Introduccion

La normativa de referencia a tener en cuenta para la elaboraciéon de la programacion didactica del médulo de Seguridad Informatica
Locales(SEGI) es la siguiente:

El Real Decreto 1147/2011, de 29 de Julio, por el que se establece la ordenacién general de la formacion profesional del sistema
educativo.

El Real Decreto 1691/2007, de 3 de Julio, establece el titulo de Técnico en Sistemas Microinformaticos y Redes, y fija sus
ensefianzas minimas.

La ORDEN de 19 de julio de 2010, por la que se desarrolla el curriculo correspondiente al titulo de Técnico en Sistemas
Microinformaticos y Redes (SMR) en Andalucia.

Este profesional ejerce su actividad en el area de informatica de entidades que dispongan de sistemas para la gestiéon de datos e
infraestructura de redes (intranet, internet y/o extranet).

Este modulo profesional contiene la formacién necesaria para desempefar la funcién de implantaciéon de medidas de seguridad en sistemas
informaticos.

La definicion de esta funcion incluye aspectos como:

- La instalacion de equipos y servidores en entornos seguros.

- La incorporacion de procedimientos de seguridad en el tratamiento de la informacion.

- La actualizacion de los sistemas operativos y el software de aplicacion instalado.

- La proteccion frente a software malicioso.

- La aplicacion de la legislacion y normativa sobre seguridad y proteccion de la informacion.

Las actividades profesionales asociadas a esta funcion se aplican en:

- La instalacion de equipamiento informatico.
- El tratamiento, transmision y almacenamiento de la informacion.
- El mantenimiento de los sistemas informaticos.

El médulo profesional, debido a lo extenso de sus contenidos y a la enorme importancia que tiene en la adquisicion de competencias del ciclo
formativo, se desglosa en 6 unidades de trabajo.

Al tratarse de una ensefianza en modalidad semipresencial en la que una parte importante se desarrolla online se le ha dado mucha
importancia a la informacion obtenida a través de Internet, por lo que se ofrece un listado de direcciones en donde se podran ampliar los
conocimientos adquiridos, aclarar dudas, etc.

Cada una de las unidades de trabajo presenta los objetivos, criterios de evaluacién y algunas orientaciones sobre cémo trabajar la unidad y
sobre los recursos para el desarrollo de las actividades.

En la modalidad de ensefianza presencial, a este médulo profesional le corresponden 105 horas de clase (2 horas semanales y 3 horas
telematicas durante 32 semanas). En esta modalidad semipresencial no es posible indicar una dedicacion horaria para cada médulo, ya que
esto depende del alumno, entre otros condicionantes, pero puede ser interesante considerar este nimero de horas como una referencia
relativa y utilizarlo para baremar y comparar el tiempo necesario para superar cada médulo. Debe tenerse en cuenta que los alumnos en la
modalidad presencial, ademas de esas 5 horas semanales de clase, deben dedicar también tiempo en casa para estudiar y hacer tareas, por
lo que el tiempo requerido es sin duda mayor.
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1. Competencias, objetivos y resultados de aprendizaje




1.1. Competencias profesionales, personales y sociales

Relacion de Competencias profesionales, personales y sociales, respetando la letra con la que se relaciona en la Orden que
regula el ciclo formativo de SMR en Andalucia:

Las competencias profesionales, personales y sociales de este titulo son las que se relacionan a continuacion:

d) Replantear el cableado y la electronica de redes locales en pequefios entornos y su conexion con redes de area extensa canalizando a un
nivel superior los supuestos que asi lo requieran.

e) Instalar y configurar redes locales cableadas, inalambricas o mixtas y su conexion a redes publicas, asegurando su funcionamiento en
condiciones de calidad y seguridad.

f) Instalar, configurar y mantener servicios multiusuario, aplicaciones y dispositivos compartidos en un entorno de red local, atendiendo a las
necesidades y requerimientos especificados.

g) Realizar las pruebas funcionales en sistemas microinformaticos y redes locales, localizando y diagnosticando disfunciones, para comprobar
y ajustar su funcionamiento.

h) Mantener sistemas microinformaticos y redes locales, sustituyendo, actualizando y ajustando sus componentes, para asegurar el
rendimiento del sistema en condiciones de calidad y seguridad.

j) Elaborar documentacion técnica y administrativa del sistema, cumpliendo las normas y reglamentacion del sector, para su mantenimiento y
la asistencia al cliente.

1) Asesorar y asistir al cliente, canalizando a un nivel superior los supuestos que lo requieran, para encontrar soluciones adecuadas a las
necesidades de éste.

0) Aplicar los protocolos y normas de seguridad, calidad y respeto al medio ambiente en las intervenciones realizadas.



1.2. Objetivos generales

La formacion del médulo profesional SEGI contribuye a alcanzar los siguientes Objetivos generales, respetando la letra con la que se
relaciona en la Orden que regula el ciclo formativo de SMR en Andalucia:

a) Organizar los componentes fisicos y l6gicos que forman un sistema microinformatico, interpretando su documentacion técnica, para aplicar
los medios y métodos adecuados a su instalacion, montaje y mantenimiento.

c) Reconocer y ejecutar los procedimientos de instalacion de sistemas operativos y programas de aplicacién, aplicando protocolos de calidad,
para instalar y configurar sistemas microinformaticos.

d) Representar la posicion de los equipos, lineas de transmisiéon y demas elementos de una red local, analizando la morfologia, condiciones y
caracteristicas del despliegue, para replantear el cableado y la electronica de la red.

e) Ubicar y fijar equipos, lineas, canalizaciones y demas elementos de una red local cableada, inalambrica o mixta, aplicando procedimientos
de montaje y protocolos de calidad y seguridad, para instalar y configurar redes locales.

g) Localizar y reparar averias y disfunciones en los componentes fisicos y l6gicos para mantener sistemas microinformaticos y redes locales.
k) Elaborar presupuestos de sistemas a medida cumpliendo los requerimientos del cliente.
1) Detectar y analizar cambios tecnolégicos para elegir nuevas alternativas y mantenerse actualizado dentro del sector.

m) Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones correctoras para resolverlas



1.3. Resultados de aprendizaje y criterios de evaluacion.

Finalmente, pasamos a desglosar los Resultados de Aprendizaje (abreviado RA) a los que contribuye este médulo profesional de SEGI,
segun la Orden que regula este ciclo formativo.

RA1. Aplica medidas de seguridad pasiva en sistemas informaticos describiendo caracteristicas de entornos y relacionandolas con
sus necesidades.

Criterios de evaluacion:

a) Se ha valorado la importancia de mantener la informacién segura.

b) Se han descrito las diferencias entre seguridad fisica y l6gica.

c) Se han definido las caracteristicas de la ubicacion fisica y condiciones ambientales de los equipos y servidores.
d) Se ha identificado la necesidad de proteger fisicamente los sistemas informaticos.

e) Se ha verificado el funcionamiento de los sistemas de alimentacion ininterrumpida.

f) Se han seleccionado los puntos de aplicacion de los sistemas de alimentacion ininterrumpida.

g) Se han esquematizado las caracteristicas de una politica de seguridad basada en listas de control de acceso.
h) Se ha valorado la importancia de establecer una politica de contrasefias.

i) Se han valorado las ventajas que supone la utilizaciéon de sistemas biométricos.

RA2. Gestiona dispositivos de almacenamiento describiendo los procedimientos efectuados y aplicando técnicas para asegurar la
integridad de la informacion.

Criterios de evaluacion:

a) Se ha interpretado la documentacion técnica relativa a la politica de almacenamiento.

b) Se han tenido en cuenta factores inherentes al almacenamiento de la informacion (rendimiento, disponibilidad, accesibilidad, entre otros).
¢) Se han clasificado y enumerado los principales métodos de almacenamiento incluidos los sistemas de almacenamiento en red.
d) Se han descrito las tecnologias de almacenamiento redundante y distribuido.

e) Se han seleccionado estrategias para la realizacién de copias de seguridad.

f) Se ha tenido en cuenta la frecuencia y el esquema de rotacién.

g) Se han realizado copias de seguridad con distintas estrategias.

h) Se han identificado las caracteristicas de los medios de almacenamiento remotos y extraibles.

i) Se han utilizado medios de almacenamiento remotos y extraibles.

j) Se han creado y restaurado imagenes de respaldo de sistemas en funcionamiento.

RA3. Aplica mecanismos de seguridad activa describiendo sus caracteristicas y relacionandolas con las necesidades de
uso del sistema informatico.

Criterios de evaluacion:

a) Se han seguido planes de contingencia para actuar ante fallos de seguridad.

b) Se han clasificado los principales tipos de software malicioso.

c) Se han realizado actualizaciones periddicas de los sistemas para corregir posibles vulnerabilidades.

d) Se ha verificado el origen y la autenticidad de las aplicaciones que se instalan en los sistemas.

e) Se han instalado, probado y actualizado aplicaciones especificas para la deteccion y eliminaciéon de software malicioso.

f) Se han aplicado técnicas de recuperacion de datos.

RA4. Asegura la privacidad de la informacion transmitida en redes informaticas describiendo vulnerabilidades e instalando software
especifico.

Criterios de evaluacion:

a) Se ha identificado la necesidad de inventariar y controlar los servicios de red.

b) Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes informaticos y robos de informacion.
c) Se ha deducido la importancia de minimizar el volumen de trafico generado por la publicidad y el correo no deseado.
d) Se han aplicado medidas para evitar la monitorizacién de redes cableadas.

e) Se han clasificado y valorado las propiedades de seguridad de los protocolos usados en redes inaldmbricas.



f) Se han descrito sistemas de identificaciéon como la firma electrénica, certificado digital, entre otros.
g) Se han utilizado sistemas de identificacion como la firma electrénica, certificado digital, entre otros.
h) Se ha instalado y configurado un cortafuegos en un equipo o servidor.

RA5. Reconoce la legislacion y normativa sobre seguridad y proteccion de datos analizando las repercusiones de su
incumplimiento.

Criterios de evaluacion:

a) Se ha descrito la legislacion sobre proteccion de datos de caracter personal.

b) Se ha determinado la necesidad de controlar el acceso a la informacién personal almacenada.

c) Se han identificado las figuras legales que intervienen en el tratamiento y mantenimiento de los ficheros de datos.
d) Se ha contrastado la obligacién de poner a disposicién de las personas los datos personales que les conciernen.
e) Se ha descrito la legislacion actual sobre los servicios de la sociedad de la informacion y comercio electrénico.

f) Se han contrastado las normas sobre gestion de seguridad de la informacién.



2. Unidades de Trabajo

El médulo profesional lo componen un total de 6 Unidades de Trabajo:

Unidad 1. Introduccioén a la seguridad informatica (14 horas)
Unidad 2. Seguridad en el entorno fisico (28 horas)

Unidad 3. Seguridad en el hardware. Almac. y recuperacion de datos. (18 horas)
Unidad 4. Sistemas de identificacion. Criptografia. (18 horas)

Unidad 5. Amenazas de seguridad del software. (17 horas)
Unidad 6. Redes seguras. (10 horas).



UTO01: Introduccioén a la seguridad Informatica

CP oG RA Contenidos propuestos

1.- Introduccion a la seguridad informatica.
1.1.- Introduccién a la seguridad informatica.
1.2.- Clasificacion de seguridad.
1.2.1.- Seguridad activa y pasiva.
1.2.2.- Seguridad fisica y Idgica.
1.3.- Objetivos de la seguridad informatica.
1.3.1.- Principales aspectos de seguridad.
1.4.- Amenazas y fraudes en los sistemas de informacién.

1.4.1.- Vulnerabilidades, amenazas y ataques.
1.4.2.- Tipos de ataques.
1.4.3.- Mecanismos de seguridad.

1.5.- Gestion de riesgos.
1.5.1.- Proceso de estimacién de riesgos.
1.5.2.- Politicas de seguridad.

1,n,0,p I,m 15 1.5.3.- Auditorias.

1.5.4.- Plan de contingencias.

1.6.- Legislacion: LOPD.
1.6.1.- Ambito de aplicacién.
1.6.2.- Agencia espafiola de proteccion de datos.
1.6.3.- Derechos ARCO.
1.6.4.- Niveles de seguridad y medidas asociadas.
1.6.5.- Infracciones y sanciones.

1.7.- Legislacion: LSSI.
1.7.1.- Ambito de aplicacién.
1.7.2.- Obligaciones de las empresas.

1.8.- Legislacion: Derechos de autor.
1.8.1.- Ley de Propiedad Intelectual.

1.8.3.- Licencias Creative Commons.

CP = Competencias Profesionales. OG = Objetivos Generales. RA: Resultados de Aprendizaje
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UTO02: Seguridad en el entorno fisico

a,C,

CP oG

e, d,m

Contenidos propuestos

1.- Seguridad en el entorno fisico.

1.1.- Acceso de personas al recinto.

1.2.- Alarma contra intrusos.

1.3.- Instalacién eléctrica.

1.4.- Seguridad de materiales eléctricos y_proteccién de personas
frente a la electricidad.

1.5.- Condiciones ambientales: Humedad y temperatura.

1.6.- Enemigos de los ordenadores: Particulas de polvo, agua y
fuego.

2.- Centro de proceso de datos y su entorno fisico.

2.1.- Infraestructura.
2.2.- Acceso.
2.3.- Redundancia.

3.- Sistemas de control de acceso.

3.1.- Personal de vigilancia y control.
3.2.- Dispositivos de control de acceso en un datacenter.
3.3.- iButton, Touch memories o llaves electrénicas de contacto.
3.4.- Sistemas de reconocimiento de personas.
3.5.- Sistemas biométricos e identificacion personal.
3.5.1.- Propiedades (ideales) de los rasgos biométricos.
3.5.2.- Sistemas biométricos mas utilizados.
3.5.3.- Comparacion de métodos biométricos.

4.1.- Elementos de las politicas de seguridad.

4.2 .- Caracteristicas deseables de las politicas de seguridad.
4.3.- Definicion e implantacion de las politicas de seguridad.
4.4.- Inventario y auditoria.

4.5.- Elementos de las politicas de seguridad.

CP = Competencias Profesionales. OG = Objetivos Generales. RA: Resultados de Aprendizaje



https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78383&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78384&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78385&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78386&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78387&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78388&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78389&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78390&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78391&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78392&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78393&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78394&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78395&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78396&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78397&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78398&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78399&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78400&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78401&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78402&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78403&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78404&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78405&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78406&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78407&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2836&scoid=78408&currentorg=eXeContenidos4823c6301ea6fcff832&mode=&attempt=1

UTO03: Seguridad en el Hardware. Almacenamiento y recuperacion
de datos.



https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78411&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78412&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78413&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78414&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78415&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78416&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78417&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78418&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78419&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78420&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78421&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78422&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78423&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78424&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78425&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78426&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78427&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78428&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78429&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78430&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78431&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78432&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78433&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78434&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78435&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78436&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78437&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78438&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2837&scoid=78439&currentorg=eXeContenidos4823c6301ea6815c02bc&mode=&attempt=1

UTO04: Sistemas de identificacion. Criptografia.



https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2838&scoid=78442&currentorg=eXeContenidos4e93e3c61eb34f1e672&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2838&scoid=78443&currentorg=eXeContenidos4e93e3c61eb34f1e672&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2838&scoid=78444&currentorg=eXeContenidos4e93e3c61eb34f1e672&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2838&scoid=78445&currentorg=eXeContenidos4e93e3c61eb34f1e672&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2838&scoid=78446&currentorg=eXeContenidos4e93e3c61eb34f1e672&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2838&scoid=78447&currentorg=eXeContenidos4e93e3c61eb34f1e672&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2838&scoid=78448&currentorg=eXeContenidos4e93e3c61eb34f1e672&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2838&scoid=78449&currentorg=eXeContenidos4e93e3c61eb34f1e672&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2838&scoid=78450&currentorg=eXeContenidos4e93e3c61eb34f1e672&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2838&scoid=78451&currentorg=eXeContenidos4e93e3c61eb34f1e672&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2838&scoid=78452&currentorg=eXeContenidos4e93e3c61eb34f1e672&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2838&scoid=78453&currentorg=eXeContenidos4e93e3c61eb34f1e672&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2838&scoid=78454&currentorg=eXeContenidos4e93e3c61eb34f1e672&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2838&scoid=78455&currentorg=eXeContenidos4e93e3c61eb34f1e672&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2838&scoid=78456&currentorg=eXeContenidos4e93e3c61eb34f1e672&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2838&scoid=78457&currentorg=eXeContenidos4e93e3c61eb34f1e672&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2838&scoid=78458&currentorg=eXeContenidos4e93e3c61eb34f1e672&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2838&scoid=78459&currentorg=eXeContenidos4e93e3c61eb34f1e672&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2838&scoid=78460&currentorg=eXeContenidos4e93e3c61eb34f1e672&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2838&scoid=78461&currentorg=eXeContenidos4e93e3c61eb34f1e672&mode=&attempt=1

UTO05. Amenazas de seguridad del software.



https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78464&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78465&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78466&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78467&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78468&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78469&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78470&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78471&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78472&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78473&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78474&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78475&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78476&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78477&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78478&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78479&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78480&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78481&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78482&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78483&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78484&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78485&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78486&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2839&scoid=78487&currentorg=eXeContenidos4e93e3c61ec4016e202&mode=&attempt=1

UTO06: Redes seguras



https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78490&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78491&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78492&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78493&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78494&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78495&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78496&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78497&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78498&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78499&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78500&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78501&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78502&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78503&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78504&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78505&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78506&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78507&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78508&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78509&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78510&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78511&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78512&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78513&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78514&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78515&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1
https://educacionadistancia.juntadeandalucia.es/cursos/mod/scorm/player.php?a=2840&scoid=78516&currentorg=eXeContenidos4e93e3c61ec403d1f62&mode=&attempt=1

3. Metodologia y materiales didacticos

El alumnado, a través de los contenidos que se le ofrecen a lo largo del curso, ird adquiriendo los conceptos basicos para introducirse en el
mddulo profesional. Las actividades de autoevaluacion y las tareas afianzaran y concretaran su aprendizaje funcional.

Se suscitara el debate y la puesta en comun de ideas, mediante la participacion activa del alumnado a través del foro, respetando la pluralidad
de opinién.

Se propiciara que el alumnado sea sujeto activo de su propio aprendizaje, intentando igualmente fomentar el trabajo y la participacion.
Se contemplan los siguientes materiales didacticos:

Unidades de trabajo expuestas en pantalla.
Casos practicos.

Cuestionarios.

Tareas.

Material complementario.

MATERIAL Y EQUIPOS INFORMATICOS

« Aula de ordenadores con PCs conectados en red local y 1 servidor de red.
« Un proyector conectado al pc del profesor.

SOFTWARE

« Sistemas operativos Windows y Linux, tanto para los PCs de los alumnos, como para el servidor del aula, y para la creacién de
maquinas virtuales

Programa analizador de protocolos tipo Wireshark.

Programa simulador de redes tipo Packet Tracer.

Otras herramientas de gestion y monitorizacion de redes.

VirtualBox: Aplicacion para la virtualizacion de sistemas informaticos.

Diversas maquinas virtuales, ya instaladas y listas para funcionar, para la realizacion de ejercicios practicos sobre seguridad.
Herramientas variadas para seguridad.

Para la parte presencial del médulo profesional se fijaran los siguientes tipos de sesiones presenciales:

Sesiones de presentacion de contenidos;

Sesiones practicas (p.ej. resolucién de ejercicios, practicas software sobre seguridad,etc...);
Sesiones de repaso y dudas;

Sesiones de evaluacion.



4. Criterios y procedimiento de evaluacion

Tal y como establece el Decreto 359/2011 de 7 de diciembre que regulan las modalidades semipresencial y a distancia de las ensefianzas
de Formacion Profesional Inicial que forma parte del sistema educativo en la Comunidad Auténoma de Andalucia, las ensefianzas ofertadas
en la modalidad semipresencial se impartiran mediante la combinacion de sesiones lectivas colectivas presenciales, de obligada
asistencia para el alumnado. Asi mismo, los criterios de evaluacion recogidos en las programaciones didacticas de las ensefianzas
impartidas en las modalidades semipresencial y a distancia, recogeran de forma cuantificada o porcentual el peso en la evaluaciéon de cada
una de las actividades que intervienen en el proceso de aprendizaje y, en el caso de ensefianzas impartidas en la modalidad semipresencial,
se valoraran de forma proporcional, ademas, las actividades realizadas por el alumnado en las sesiones presenciales.

El proceso de evaluacion se llevara a cabo a lo largo de todo el periodo que comprende el curso, siendo el resultado la media ponderada de la
suma de una serie de componentes ASOCIADOS A SUS RESPECTIVOS R.A.

Estos componentes son los siguientes:

Ponderacion de los diferentes elementos que intervienen en la evaluacion

Componente a evaluar
Actividades realizadas de forma presencial (TP)
Examenes presenciales (EP)
Tareas en el aula virtual. (TAV)

Cuestionarios en el aula virtual (CU)

Los diferentes apartados que intervienen en la evaluacion se puntuaran los R.A.e de 0 a 10 puntos. Se considerara superado el médulo
profesional, cuando la media ponderada comentada anteriormente sea mayor o igual a 5, siempre y cuando la calificacién media
ponderada de las distintas pruebas presenciales haya sido superior o igual a 5.

En el caso que el alumnado tenga mas del 20% de faltas de asistencia en las sesiones lectivas presenciales, perdera el derecho a la
evaluacion continua.

El alumnado que haya perdido el derecho a la evaluacion continua podra presentarse a la convocatoria final de Junio, siempre que haya
entregado todas las tareas y actividades que se han realizado durante el curso.

Los examenes presenciales podran ser escritos o practicos con o sin ordenador segun lo requiera la materia a evaluacion.
Para cada grupo de alumnos y alumnas, dentro del periodo lectivo, se realizaran al menos tres sesiones de evaluacion parcial. Ademas de

éstas, se llevara a cabo una sesion de evaluacion inicial y una sesion de evaluacion final en cada uno de los cursos académicos.

Durante el primer mes, desde el comienzo de las actividades lectivas de los ciclos formativos o de los médulos profesionales ofertados,
se realizara una evaluacion inicial, que servira como valoracion inicial. La evaluacion inicial sera el punto de referencia del equipo
docente y, en su caso, del departamento de familia profesional, para la toma de decisiones relativas al desarrollo del curriculo y su adecuacion
a las caracteristicas, capacidades y conocimientos del alumnado. Esta evaluacién en ningin caso conllevara calificacion para el
alumnado.

Con respecto a las evaluaciones parciales se realizara una por cada trimestre, la ultima se desarrollara en la ultima semana de mayo.

Las calificaciones obtenidas trimestralmente permiten conocer la evolucidon del proceso de ensefianza de aprendizaje del alumno/a,
pero son meramente informativas.

Para calcular la nota de cada evaluacion se tendran en cuenta los RA impartidos en dicha evaluacién y se aplicaran las siguientes férmulas:
NOTA 1E = 40% RA1 + 50% RA3 + 10% RA5
NOTA 2E = 30% RA2 + 70% RA4
NOTA 3E = 50% RA3 + 50% RA4
La nota final del modulo profesional se calculara con la siguiente férmula:
TOTAL = RA1 *20% + RA2 * 20% + RA3 *25% + RA4 *30% + RA5 * 5% .
Se considera superado el médulo si la nota final es igual o superior a 5.

Aportacion de cada unidad a la nota de cada Evaluacion

EVALUACIONES UNIDAD | RA1|RA2 | RA3 | RA4 | RA5 | Total por Evaluacion
. U1 40% 10%

a A 0,
12 Evaluacion U2 50% 100%

. » u3 60% .
22 Evaluacién m 40% 100%

0,
3% Evaluacién us 40% 100%
(V]3] 50% | 10%

Aportacion de cada Unidad a la nota final
|  EVALUACIONES | UNIDAD |[RA1[RA2|RA3|RA4 |RA5| Total por Evaluacién
I I I I I 1 I




12 Evaluacion u1 20% 5% 35%
U2 10%
. = U3 20% )
22 Evaluacion U4 15% 35%
0,
3* Evaluacion us 10% 30%
ue 15% [56%

Los criterios de evaluacién son los que se recogen en la ORDEN de 7 de julio de 2009 del BOJA 25 de Agosto de 2009, por la que se
desarrolla el curriculo correspondiente al titulo de Técnico en Sistemas Microinformaticos y Redes en la Comunidad Auténoma de
Andalucia, de conformidad con el Decreto 436/2008, de 2 de septiembre. A continuacioén, indicamos los criterios de calificacion para cada
RA:

1. Aplica medidas de seguridad pasiva en sistemas informaticos describiendo caracteristicas de entornos y relacionandolas con sus
necesidades.

Aplicacion de medidas de seguridad pasiva

NOTA %(100%): 20

» Resultado de aprendizaje 1: Criterios de evaluacion ponderados correctamente (20% del resultado de aprendizaje).
+ 1.a) Se ha valorado la importancia de mantener la informacién segura.
NOTA (%): 3
« 1.b) Se han descrito las diferencias entre seguridad fisica y légica.
NOTA (%): 3
* 1.c) Se han definido las caracteristicas de la ubicacion fisica y condiciones ambientales de los equipos y servidores.
NOTA (%): 2
« 1.d) Se ha identificado la necesidad de proteger fisicamente los sistemas informaticos.
NOTA (%): 2
+ 1.e) Se ha verificado el funcionamiento de los sistemas de alimentacion ininterrumpida.
NOTA (%): 2
+ 1.f) Se han seleccionado los puntos de aplicacién de los sistemas de alimentacion ininterrumpida.
NOTA (%): 2
+ 1.g) Se han esquematizado las caracteristicas de una politica de seguridad basada en listas de control de acceso.
NOTA (%): 1
* 1.h) Se ha valorado la importancia de establecer una politica de contraseiias.
NOTA (%): 3
+ 1.i) Se han valorado las ventajas que supone la utilizacion de sistemas biométricos
NOTA (%): 2

2. Gestiona dispositivos de almacenamiento describiendo los procedimientos efectuados y aplicando técnicas para asegurar la
integridad de la informacioén.

Gestion de dispositivos de almacenamiento

NOTA £(100%): 20

« Resultado de aprendizaje 2: Criterios de evaluacion ponderados correctamente (20% del resultado de aprendizaje).
* 2.a) Se ha interpretado la documentacion técnica relativa a la politica de almacenamiento.
NOTA (%): 2
e 2.b) Se han tenido en cuenta factores inherentes al almacenamiento de la informacion (rendimiento, disponibilidad,
accesibilidad, entre otros).
NOTA (%): 2
* 2.c) Se han clasificado y enumerado los principales métodos de almacenamiento incluidos los sistemas de almacenamiento en
red.
NOTA (%): 2
+ 2.d) Se han descrito las tecnologias de almacenamiento redundante y distribuido.
NOTA (%): 2
« 2.e) Se han seleccionado estrategias para la realizacion de copias de seguridad.
NOTA (%): 2
« 2.f) Se ha tenido en cuenta la frecuencia y el esquema de rotacion.
NOTA (%): 2
* 2.g) Se han realizado copias de seguridad con distintas estrategias.
NOTA (%): 2
+ 2.h) Se han identificado las caracteristicas de los medios de almacenamiento remotos y extraibles.
NOTA (%): 2
* 2.i) Se han utilizado medios de almacenamiento remotos y extraibles.
NOTA (%): 2
* 2.j) Se han creado y restaurado imagenes de respaldo de sistemas en funcionamiento.
NOTA (%): 2

3. Aplica mecanismos de seguridad activa describiendo sus caracteristicas y relacionandolas con las necesidades de uso del
sistema informatico.

Aplicaciéon de mecanismos de seguridad activa

NOTA £(100%): 25

« Resultado de aprendizaje 3: Criterios de evaluacion ponderados correctamente (25% del resultado de aprendizaje).
+ 3.a) Se han seguido planes de contingencia para actuar ante fallos de seguridad.
NOTA (%): 4
« 3.b) Se han clasificado los principales tipos de software malicioso.
NOTA (%): 4
* 3.c) Se han realizado actualizaciones periodicas de los sistemas para corregir posibles vulnerabilidades.
NOTA (%): 4
« 3.d) Se ha verificado el origen y la autenticidad de las aplicaciones que se instalan en los sistemas.
NOTA (%): 4



« 3.e) Se han instalado, probado y actualizado aplicaciones especificas para la deteccién y eliminacién de software malicioso.
NOTA (%): 5

« 3.f) Se han aplicado técnicas de recuperacion de datos
NOTA (%): 4

4. Asegura la privacidad de la informacion transmitida en redes informaticas describiendo vulnerabilidades e instalando software
especifico.

Aseguramiento de la privacidad.

NOTA %(100%): 30

» Resultado de aprendizaje 4: Criterios de evaluacion ponderados correctamente (30% del resultado de aprendizaje).
* 4.a) Se ha identificado la necesidad de inventariar y controlar los servicios de red.
NOTA (%): 2
« 4.b) Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes informaticos y robos de informacion.
NOTA (%): 2
* 4.c) Se ha deducido la importancia de minimizar el volumen de trafico generado por la publicidad y el correo no deseado.
NOTA (%): 2
+ 4.d) Se han aplicado medidas para evitar la monitorizacion de redes cableadas.
NOTA (%): 6
* 4.e) Se han clasificado y valorado las propiedades de seguridad de los protocolos usados en redes inalambricas.
NOTA (%): 3
+ 4.f) Se han descrito sistemas de identificacion como la firma electronica, certificado digital, entre otros.
NOTA (%): 6
* 4.g) Se han utilizado sistemas de identificacion como la firma electrénica, certificado digital, entre otros.
NOTA (%): 6
« 4.h) Se ha instalado y configurado un cortafuegos en un equipo o servidor
NOTA (%): 3

5. Reconoce la legislacion y normativa sobre seguridad y proteccion de datos analizando las repercusiones de su incumplimiento.
Cumplimiento de la legislacion y de las normas sobre seguridad
NOTA %£(100%): 5

* Resultado de aprendizaje 5: Criterios de evaluacion ponderados correctamente (5% del resultado de aprendizaje).

+ 5.a) Se ha descrito la legislacion sobre proteccion de datos de caracter personal.
NOTA (%): 1

+ 5.b) Se ha determinado la necesidad de controlar el acceso a la informacion personal almacenada.
NOTA (%): 1

« 5.c) Se han identificado las figuras legales que intervienen en el tratamiento y mantenimiento de los ficheros de datos.
NOTA (%): 1

+ 5.d) Se ha contrastado la obligacion de poner a disposicion de las personas los datos personales que les conciernen.
NOTA (%): 1

« 5.e) Se ha descrito la legislacion actual sobre los servicios de la sociedad de la informacion y comercio electronico.
NOTA (%): 0,5

« 5.f) Se han contrastado las normas sobre gestion de seguridad de la informacién
NOTA (%): 0,5



4.1. Actividades presenciales

El alumnado, a lo largo del curso, ira realizando en las sesiones presenciales una serie de actividades practicas. El profesorado evaluara la
actitud y la destreza de los alumnos en el desarrollo de estas actividades. El profesor enviara a los alumnos tareas y/o custrionarios referidos

a dichas actividades presenciales.

En el apartado 5.1. Sesiones presenciales puede ver un listado de todas las actividades presenciales a realizar en el curso asi como su
planificacion.



4.2. Examenes presenciales

El decreto 359/2011 establece en su articulo 9.2 que /a realizacion de pruebas de evaluacion, requeriran la identificaciéon personal fehaciente
del alumnado que las realice y se corresponden con el enfoque practico empleado, como elemento validador de las actividades presenciales o

virtuales desarrolladas a lo largo del curso.

En virtud de lo anterior, en los examenes presenciales prevalece el enfoque practico y debe tener en cuenta que la prueba presencial esta
basada en los resultados de aprendizaje del moédulo profesional.

Se prevé la realizacién de minimo tres pruebas presenciales. una en cada trimestre. Ademas, se realizara el examen final FP presencial en
junio. La planificacion de las pruebas es la siguiente:

FIIE Pre:enc!al Escrita'ylo Contenido del examen R.A.
ractica
12 evaluacion Unidades 1y 2. 1,5y3
22 evaluacion Unidades 3 y 4. 2,4
32 evaluacion Unidades 5y 6 3y4

Las fechas previstas para la realizacién de las pruebas presenciales (examenes) son:

Prueba Presencial Fechas previstas Examen Presencial

12 evaluacién Diciembre de 2022
22 evaluacion Abril de 2023
3?2 evaluacion Mayo de 2023

FINAL FP (JUNIO)  Junio de 2023

Nota: Las fechas de la tabla anterior son orientativas. Las fechas y horas definitivas de los examenes se comunicarén al alumnado con
suficiente antelacion a lo largo del curso.

IMPORTANTE:

Las pruebas tienen caracter eliminatorio.
La nota final de pruebas presenciales sera, aproximadamente, la media ponderada de los examenes de las tres

evaluaciones.
En caso de que la media ponderada de los distintos componentes de la evaluacioén (citados en el apartado 4.) no sea superior

a 5 se realizara la prueba final.
Para superar el médulo profesional es indispensable que la nota media ponderada de todos los componentes de los tres

trimestres sea superior o igual a 5, o se supere la prueba final.



4.3. Tareas en el aula virtual

El alumnado podra entregar hasta un maximo de 2 veces la solucion de una misma tarea, siempre que la primera entrega tenga una nota
inferior a 5 y superior a 1 sobre 10.

El segundo intento tendra un plazo maximo de entrega de 7 dias naturales después de que el profesor/a haya calificado como suspensa la
tarea. Este segundo intento debera ajustarse siempre a la fecha obligatoria de entrega indicada en la tabla de temporalizacién de cada unidad
y/o bloque. La nota de esta segunda entrega sera como maximo un 5.

Es recomendable que el envio de las tareas se realice de forma escalonada y progresiva, evitando enviar un conjunto grande de tareas. En
los supuestos casos que la entrega de tareas se realice sobre la fecha limite de la misma, no se garantiza respetar la posibilidad del segundo
reenvio, ya que podria darse el caso en que el docente no cuente con tiempo suficiente para responder al envio masivo de tareas.



4.4. Cuestionarios en el aula virtual

El alumnado debera realizar los cuestionarios on-line asociados a cada unidad que el profesor proponga, pudiendo realizar un maximo de
tres intentos de cada uno, y conservandose la mayor nota de todos los intentos que haya realizado.

FORMACION Y EDUCACION ONLINE

CONSEJERIA DE EDUCACION Y DEPORTE
LES. FuengirolaN°1

° Redes Locales: S0 o R

Area personal

pregunta 1
Sin responder
adn

Punttic como,
100

¥ Marcar
pregunta

& editor

pregunta

Pregunta 2
Sin responder
adn

Puntiia como

¥ Marcar
pregunta

Miscursos  SMR/FUEN_RL_1920  Unidadde Trabajo6 — Examen6  Vista previa

Navegacion por el cuestionario
£l uso de un antivirus actualizado es una medida de prevencisn. ¢Verdadero o falso?.

Seleccione una:

Verdadero Terminar intento..

Falso

El control de tréfico y datos que circula por und red se denomina..

Respuesta

Captura de pantalla de la plataforma de FPaD



4.5. Participacién en foros y herramientas de comunicacién

El profesorado fomentara la particiacion activa del alumnado en el aula virtual a traves de foros y otros elementos de comunicacion.

La participacion del alumnado no sera evaluada en si misma.

FORMACION Y EDUCACION ONLINE
CONSEJERIA DE EDUCACION Y DEPORTE

JUNIR DE AMDRLUCIA 3
LES. Fuengirola N®1

° Redles Locales S @ o 0 = . i
(© Actividad reciente
[secciones del curso Area personal Miscursos  SMR/FUEN_RL_1920 Unidad de Trabajol  Foro1
. participantes ® Buscar en los foros
EBlcalificaciones
[JNavegacién animada
desactivada F oro -l ‘{:‘5} -
[ Preferencias de datos
Accede al foro de esta unidad de trabajo.
() Area personal : E ; , g »
n este espacio podras plantear tus dudas sobre la unidad y realizar tus aportaciones.
[] Calendario
<+ Mis cursos <
Anadir un nuevo tema de discusion
[§3 Archivos privados
Tema ‘Comenzado por Réplicas No lald@ Ultimo mensaje
Bienvenidos a la Unidaid 1 Antonio Alvarez Antelo (4] 0 Antonio Alvarez Antelo 9

dom, 15 de sep de 2019, 20:50

< -4 Videoteca Ira. + Orientaciones para el olumnudo'l(oculta) »

>
< I EEEEEE——— >

Captura de pantalla de la plataforma de FPaD




5. Secuenciacion de Unidades de Trabajo y temporalizacion

Las fechas aproximadas previstas de presentacion de cada Unidad de Trabajo son las siguientes:

Fecha tope obligatoria de

Unidad Fecha de inicio ~ Fecha de finalizacion
entrega de tareas

UT1:Introduccion a la seguridad informatica 19/09/2022 19/10/2022
20/12/2022

UT2: Seguridad en el entorno fisico 19/10/2022 17/12/2022

da:JO'I:: Seguridad en el hardware. Almac. y recuperacion de 09/01/2023 13/02/2023
20/03/2023
UT4:Sistemas de identificacion. Criptografia. 13/02/2023 20/03/2023

UT5: Amenazas de seguridad del software. 20/03/2023 08/05/2023
28/05/2023

UT6: Redes seguras. 08/05/2023 22/05/2023

« La fecha tope obligatoria de entrega indica el ultimo dia que se recogeran las tareas indicadas (incluido el segundo envio en caso de
que fuera necesario) si estuviese fuera de la fecha indicada en la tarea se valoraria los RA asociados como maximo un 5.

« Se recomienda al alumnado la entrega progresiva de tareas conforme se vayan finalizando las unidades didacticas, garantizandose asi
la posibilidad de un segundo reenvio.

« No se aceptara ningun envio de tareas fuera de esos plazos, salvo circunstancias excepcionales, que valorara el profesor o profesora
previa acreditacion documental de las mismas




5.1. Sesiones presenciales

El articulo 3.2. establece que las sesiones de docencia presencial tendran como objetivo facilitar al alumnado las ayudas pertinentes en la
realizacion de tareas, resolver dudas respecto a los aspectos esenciales del curriculo, orientar hacia el uso de las herramientas de
comunicacion empleadas por esta modalidad de ensefianza, afianzar las interacciones cooperativas entre el alumnado, promover la
adquisicién de los conocimientos, competencias basicas o profesionales que correspondan y, en su caso, reforzar la practica de las destrezas

orales. Por lo tanto, se establece tres tipos de sesiones presenciales:

Las sesiones de acogida del alumnado se realizan en la primera semana del curso para explicar al alumnado los aspectos generales
del ciclo, caracteristicas de la ensefianza semipresencial, el uso del Aula Virtual, las caracteristicas mas importantes de cada médulo,

etc.

El objetivo de las sesiones presenciales es la exposicion de los contenidos de una unidad, resolucion de dudas, realizacion de

practicas en el Centro, etc.

Al final de cada trimestre se fijaran sesiones de recuperacion para que el alumnado pueda recuperar las actividades presenciales que

no haya podido realizar.

Tal y como establece el horario del grupo, las clases de este médulo profesional se realizan los Lunes.

Fechas

19/09/22

19/09/22 - 17/10/22

17/10/22 - 19/12/22

Fecha

09/01/23 - 13/02/23

13/02/23 - 20/03/23

Fecha

20/03/23 - 08/05/23

08/05/23 - 22/05/23

Unidad

uTo1

uTo2

Unidad

uTo3

uTo4

Unidad

uTo5

uTo6

12 evaluacién
Descripcion

Sesion de acogida del alumnado
Cuestionario inicial del alumnado

Presentacién de la unidad - Ejercicios y dudas

Presentacién de la unidad - Ejercicios, dudas. Examen

2?2 evaluacion
Descripcion
Presentacion de la unidad - Ejercicios y dudas. .

Presentacién de la unidad - Ejercicios y dudas, Examen

32 evaluacion
Descripcion
Presentacioén de la unidad - Ejercicios y dudas.

Presentacién de la unidad - Ejercicios y dudas. Examen.



6. Planificaciéon de las actividades de refuerzo o mejora de las
competencias.

En este apartado se describe la determinacion y planificacion de las actividades de refuerzo o mejora de las competencias, que permitan al
alumnado matriculado en la modalidad semipresencial la superacion de los médulos profesionales pendientes de evaluacion positiva o, en su
caso, mejorar la calificacion obtenida en los mismos.

Dichas actividades se realizaran durante el periodo comprendido entre la Gltima evaluacién parcial y la evaluacién final, que sera antes del
22 de junio.

Las actividades que se desarrollaran durante este periodo se centraran en:

. Sesiones presenciales en las que se repasaran aquellos contenidos que presenten especial dificultad para los alumnos del médulo.
. Sesiones presenciales en las que se realizaran ejercicios y practicas bajo la coordinacién del profesor del médulo.
. Sesiones presenciales para resolucion de las dudas que planteen los alumnos.
. Resolucion de dudas a través de los medios telematicos ofrecidos por la plataforma de aprendizaje (foro, chat, mensajes).
. Entrega de tareas online no realizadas durante el curso.
Realizacion de los cuestionarios pendientes.

ST OO0 T
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8. Recursos necesarios

L~

P
®e Debes conocer

En los materiales suministrados por el profesor se incluiran enlaces a las distintas paginas de las que debemos descargar el
software necesario para realizar las tareas, las practicas en las sesiones presenciales y los examenes presenciales.

Por ejemplo la herramienta maquinas virtuales de seguridad, Kali Linux, Packet Tracer, etc..




9.Anexo Covid

L~

&% Protocolo a Seguir en el Caso de...

Reduccién del Grupo Presencial.

« Si en la materia asistieran mas de 20 alumnos al aula de forma presencial, la clase se dividira en 2 grupos: uno asistiria
presencialmente una semana y el otro grupo la siguiente; asi hasta que no sea necesario aplicar el protocolo de
distanciamiento Covid en el aula o el ratio baje de 20. El alumnado que no esté presencialmente debera seguir la clase a
distancia utilizando la "Sala virtual".

Confinamiento Total o Parcial.
o En el caso que tuviésemos que pasar a confinamiento total o parcial, por positivo en el aula u otra situacion similar, las
sesiones presenciales seguiran impartiéndose a distancia durante el mismo horario. Utilizando para ello la "Sala
virtual” que hay dentro de la plataforma Semipresencial.

« Si uno o varios alumnos pasaran a estar confinados en casa, por contacto o por positivo en Covid; se les permitiran que
puedan seguir las clases presenciales a distancia; utilizando para ello la "Sala virtual®.




